E— -

CENTRO DE CIBERSEGURIDAD INDUSTRIAL

EDICION 2022

“Ecosistema para avanzar juntos en Ciberseguridad Industrial"

- EiIlIFimm=imaEDIIN " Al mE =




@

CENTRO DE CIBERSEGURIDAD INDUSTRIAL

Edicion: 2022

Cualquier forma dereproduccion, distribucion, comunicacion publica o transformacion de esta obra queda rigurosamente prohibida y estara
sometida a las sanciones establecidas por la ley. Solamente el autor (Centro de Ciberseguridad Industrial, www.cci-es.org), puede autorizar la

fotocopia o el escaneado de alglin fragmento a las personas que estén interesadas en ello.



@

CENTRO DE CIBERSEGURIDAD INDUSTRIAL

El Centro de Ciberseguridad Industrial (CCI)
Paseo de las Delicias, 30 - 2° es una organizacién independiente, sin animo
28045 Madrid de lucro, cuya misién esimpulsar y contribuir

a la mejora de la Ciberseguridad Industrial, en
T34 910910751 un contexto en el que las organizaciones de
info@cci-es.org sectores como el de fabricacién o el energéti-
WWW.CCI-65.07G co juegan un papel critico en la construccion

de la Sociedad actual,como puntales del

blog.cci-es.org estado del bienestar.

@info_cci
CCl afronta ese reto mediante el desarrollo de

actividades de investigacion y andlisis, gene-
racion de opinidn, elaboracion y publicacion
de estudios y herramientas, e intercambio de
informacién y conocimiento, sobre la influen-
cia, tanto de las tecnologias, incluidos sus
procesos y practicas, como de los individuos,
en lo relativo a los riesgos -y su gestion- de-
rivados de la integraciéon de los procesos e in-
fraestructuras industriales en el Ciberespacio.

CCl es, hoy, el ecosistemay el punto de en-
cuentro de las entidades -privadas y publicas-
y de los profesionales afectados, preocupados
u ocupados de la Ciberseguridad Industrial;y
es, asimismo, la referencia hispanohablante
para el intercambio de experienciasy la dina-
mizacién de los sectores involucrados en este
ambito

CONSEJOS

Alt+flecha izquierda para volver a la vista anterior después de ir a un hipervinculo
Haz click en nuestro icono @ y Visita nuestra web
Haciendo click en la banderas de la portada podras ver la actividad de CCl en cada uno de esos paises

Haciendo click en el titulo de la cabecera volveréas al indice
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CENTRO DE CIBERSEGURIDAD INDUSTRIAL

INTRODUCCION

El Centro de Ciberseguridad Industrial (CCl) es una
organizacion independiente, global y sin animo de
lucro, cuya misién esimpulsar y contribuir a la me-
jora dela Ciberseguridad Industrial, en un contexto
en el que las organizaciones de sectores como el
de fabricacion o el energético juegan un papel cri-
tico en la construccion de la Sociedad actual,como
puntales del estado del bienestar.

CCl afronta ese reto mediante el desarrollo de
actividades de investigacién y andlisis, generacion
de opinidn, elaboracién y publicaciéon de estudios
y herramientas, e intercambio de informacién y

conocimiento, sobre la influencia, tanto de las

tecnologias, incluidos sus procesos y practicas,
como de los individuos, en lo relativo a los riesgos
-y su tratamiento-derivados de la integracién de
los procesos e infraestructuras industriales en el
Ciberespacio.

CCl es, hoy, el ecosistemay el punto de encuen-
tro de las entidades -privadas y publicas-y de
los profesionales afectados, preocupados u
ocupados de la Ciberseguridad Industrial;y es,
asimismo, la referencia hispanohablante para el
intercambio de experiencias y la dinamizacion de
los sectores involucrados en este dmbito.

Para ello, el CCl se ha marcado los siguientes objetivos:

Fomentar la
dinamizaciéon
y difusién de

la industria
espanola de
Ciberseguridad
Industrial

Cualificar a
profesionales

Mejorar la
concienciaciéon
de todos los
actores

Aglutinar
alos
principales
actores y
expertos

Proporcionar un
Ciber-Estado de
situacién

Establecer

canales de

interlocucion o
con autoridades L4

y reguladores
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LIDERAZGO DEL CClI

Referente global en el ambito de la Ciberseguridad Industrial

Organizacioén independiente sin animo de lucro,y Unico Centro dedicado a la Ciberseguridad
Industrial en espafiol en toda Iberoamérica

Liderazgo en el desarrollo de marcos de referencia y buenas practicas en el ambito dela
Ciberseguridad Industrial

Organizador del Congreso Global sobre Ciberseguridad Industrial y de los eventos periédicos “La Voz
de la Industria” dedicados a la promocidn, formacién y fomento de la Ciberseguridad Industrial

Amplia presencia internacional

(Europa, Latinoamérica, Norteamérica y Oriente Medio)

Equipos de Conocimiento de miembros activos sobre ambitos especificos de la Ciberseguridad
Industrial

Publicacion de Estudios, Informes y Andlisis sobre Ciberseguridad Industrial

Escuela Profesional de Ciberseguridad Industrial del CCl, con talleres, cursos y un Master: primera
escuela creada pory para los profesionales de la Ciberseguridad Industrial

Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial. Programa de
Credenciales por niveles con mas de 600 profesionales de la ciberseguridad industrial
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BENEFICIOS DEL CCl

BENEFICIOS

A continuacion, se describen los principales beneficios a los que se tiene acceso al ser Miembro de CCl:

BOLETIN SEMANAL
CIBERSEGURIDAD INDUSTRIAL

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcion: Incluido

Profesionales
Miembro basico: Incluido
Miembro profesional: Incluido

= I EN =0l IEEN Sl ==

Centro de
Ciberseguridad

Boletin
Industrial- %

Ultimas noticias Proximas

— Actividades CCI

Caso urgente para la prevencion de

ciberataques (v.Detect) en redes OT/ICS ﬁ::;:::;:le .

Ar & nos acercamos a un emos centemos Ciberseguridad en
IACS (Sistemas de

Automatizacion y

Lail ia de las izaci en
ciberseguridad s ke [ES]

0 8

s TO1. Taller
Evaluacién de
Madurez del Proceso

Mg it [£5] de Ciberseguridad en

Organizaciones
industrial

4 areas tecnoldgicas en evolucién de la 8y

ciberseguridad i

L

La quinta edicién del Master
Online Profesional de

55 info JEN] Ciberseguridad Industrial
‘comenzara el proximo 4 de
marzo de 2021

La digitalizacién en el sector de la
alimentacién y la ciberseguridad fueron
foco de debate en las Jornadas Digital JAT

Mas de 3.000 suscriptores.

Periodicidad semanal:52 ediciones al afio.Cada
lunes. En sus dos versiones: castellano e inglés.

Distribucién, por correo electrénico.

Seccién de noticias centrada en las novedades
de la ciberseguridad industrial ocurridas duran-
te la semana anterior.

Seccién de documentos tanto técnicos como
divulgativos sobre ciberseguridad industrial.

Calendario de proximos eventos relacionados
con la ciberseguridad industrial.

Seccidén de reflexiones acerca dela actualidad
en ciberseguridad industrial, tanto de los edito-
res del boletin como de miembros colaborado-
res.

Calendario convocatoria de préximas sesiones
de formacidén en Ciberseguridad Industrial de la
Escuela CCI
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BENEFICIOS DEL CCl

EVENTOS DE
“LA VOZ DE LA INDUSTRIA”

CCl realizara 5 encuentros de “La voz de lain-

Organizaciones dustria” en 2022.

Miembro activo: 1 inscrito gratuito por evento y 50%

descuento en el resto de las inscripciones Planificacién tematica (dindmica dependiendo de

Miembro activo con suscripcion: 2inscritos gratuitos la evolucién del mercado, etc.):

por eventoy 50% descuento en el resto de las
inscripciones

Profesionales « Mes de abril, Sevillay Malaga: Experiencias en la adop-

Miembro basico: 25% descuento cién de ciberseguridad en la industria andaluza.

Miembro profesional: 40% descuento X X X ..
« Mes de mayo, Valencia y Murcia: Situacion dela

ciberguridad industrial en la region.

Estructura: » Mes de junio, Galicia: Experiencias en la digita-
lizacion industrial y su ciberseguridad.

« Presentacién e introduccién del tema del dia, .
ponentes, etc.

» Presentacion sobre tecnologia.
« Presentacion sobre servicios.

» Presentacion sobre conceptos, conocimiento,
consultoria, etc.

« Mesa debate entre los asistentes y ponentes
« Amplia posibilidad de networking
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BENEFICIOS DEL CCl

CONGRESOS
INTERNACIONALES DE
CIBERSEGURIDAD INDUSTRIAL

CCl celebrara 2 de sus exitosos congresos de

Organizaciones Ciberseguridad Industrial durante el afo 2022:

Miembro activo: 1 inscrito gratuito por evento y 50%
descuento en el resto de las inscripciones « Junio en Latinoamérica. Buenos Aires

Miembro activo con suscripcién: 2inscritos gratuitos (Argentina).

por eventoy 50% descuento en el resto de las inscripcio-

nes * Septiembre en Europa. Madrid

Profesionales (Espana).

Miembro basico: 25% descuento

Miembro profesional: 40% descuento CCl ha cosechado grandes éxitos con las ya trece

ediciones de su Congreso Internacional de Ciberse-

guridad Industrial. Estos, han sido celebrados en:

Madrid (Espafia) 2013,2014, 2015, 2016, 2017,
2018,2019 y 2021

- Bogota (Colombia) 2014y 2019
- Buenos Aires (Argentina) 2015
- Santiago de Chile (Chile) 2016, 2021

- Lima (Peru) 2017

- Quito (Ecuador) 2018.

En ellos se han dado cita mas de 3.200 profesio-
nales de la industria, lo que, unido a la calidad de
sus contenidos y ponentes, ha convertido a este
congreso, en el mas relevante e influyente sobre la
tematica a nivel internacional
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BENEFICIOS DEL CCl

ESCUELA PROFESIONAL DE
CIBERSEGURIDAD INDUSTRIAL

Organizaciones

Miembro activo: Descuento miembro activo

Miembro activo con suscripcién: Descuento miembro
activo con suscripcién

Profesionales

Miembro basico: Descuento basico

Miembro profesional: Mismo descuento que miembro
activo

« EI CCl cuentacon una escuela centrada exclu-
sivamente en la ciberseguridad industrial, cuyo
doble objetivo es proporcionar una formacion
de calidad para profesionales con un enfoque
practicoy la flexibilidad que necesitan los profe-
sionales y sus organizaciones.

» El contenido de los programas del master, cur-
sos y talleres dela Escuela Profesional del CCI
estan basados en la documentacion publicada
por CCI.

» El equipo de profesores estd formado por ex-
pertos y colaboradores del CCl que cuentan con
gran experiencia en proyectos de ciberseguri-
dad en entornos de automatizacioén industrial y
fuerte reconocimiento internacional.

« La Escuela del CCl ya ha formado a mas de
900 alumnos en sus 3 aios de actividad

PLATAFORMA COLABORATIVA
DE CCI

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcién: Incluido

Profesionales
Miembro basico: No incluido
Miembro profesional: Incluido

» El CCI cuenta con una plataforma colaborativa

online de acceso exclusivo, en la que se incluye
toda la informacion, publicaciones, trabajos y
analisis desarrollados en el ecosistema.

» Esel punto de encuentro electrénico del ecosis-
tema con capacidades avanzadas de participa-
cioén, foros, redes sociales, videos, etc.

10
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BENEFICIOS DEL CCl

EQUIPOS DE
CONOCIMIENTO

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcién: Incluido

Profesionales
Miembro basico: No incluido
Miembro profesional: Incluido

Equipos de conocimiento tematicos. Centrados en
los aspectos de Ciberseguridad Industrial aplicados
a un areatematica especifica.

Actualmente:

» Infraestructuras Industriales Criticas.
- Digitalizacion industrial.
« Compliancey buen gobierno.

Ampliable a otras tematicas dependiendo de la
demanda e interés de los miembros.

Actividades:

« Identificacion de necesidades, requisitos y ca-
rencias en Ciberseguridad industrial.

» Desarrollo de contenidos de opinién y de refe-
rencia.

« Intercambio de experienciasy elaboracién de
lecciones aprendidas.

» Constitucion de grupos de influencia relacio-
nados con aspectos sectoriales de la Ciberse-
guridad industrial con organismos publicos, e
influencia en regulaciones.

+ Puesta en comun e intercambio de informacién
con otros grupos/equipos.

INFORMES, ANALISIS,
DOCUMENTOS Y
ENTREGABLES

Organizaciones

Miembro activo: 50% descuento en la adquisicion de
cada ejemplar y dos entregables a elegir de afios anterio-
res

Miembro activo con suscripcion: Todos los documentos

Profesionales (entregables de uso exclusivo personal)
Miembro basico:10% descuento en cada ejemplar
Miembro profesional: 2 ejemplares gratuitos a elegir,y
precio especial profesional en el resto de los documentos

El CCI publica anualmente una serie de documen-
tos,informes y analisis de alta calidad y totalmente
centrados en la Ciberseguridad Industrial.

Estos documentos tienen un precio de entre 450€
y 250€ dependiendo de la magnitud de estos.

Durante esta anualidad estan previstos los si-
guientes entregables:

« Estado de la Ciberseguridad Industrial sectorial
y regional en Espafia

« Estado de la Ciberseguridad Industrial en Uru-
guayy EEUU.

» Plataforma técnica de requisitos de ciberseguri-
dad para proyectosindustriales

« Plataforma técnica deincidentes de ciberseguri-
dad industrial de alto impacto

« Ciberseguridad en el Ciclo de vida de un proyec-
to de industria 4.0

1



CENTRO DE CIBERSEGURIDAD INDUSTRIAL

BENEFICIOS DEL CCl

PRESENCIA EN EL CATALOGO
DE SERVICIOS Y SOLUCIONES
DE CCI

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcién: Incluido

Profesionales
Miembro basico: No incluido
Miembro profesional: No incluido

CCI ha conformado un Catdlogo de Serviciosy
Soluciones que es el tnico referente de estas
caracteristicas, para este sector tan especiali-
zado. Periédicamente es actualizado, con el fin de
mantenerse como la guia de consulta imprescin-
dible, en la busqueda de productos y servicios
de ciberseguridad industrial.

DIFUSION DE INFORMACION
BAJO DEMANDA EN REDES

SOCIALES DE CCI: TWITTER,
LINKEDIN

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcién: Incluido

Profesionales
Miembro basico: No incluye
Miembro profesional: Incluido

CCl es muy activo en redes sociales y otros canales
online, contando con un gran nimero de seguido-
res en LinkedIn, Twitter y su Blog corporativo.

» Posibilidad de difusion de informacién bajo
demanda de los miembros activos, referente a
eventos, noticias relevantes e informacién en
general.
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BENEFICIOS DEL CCl

CURSO MULTIDISCIPLINAR DE
CIBERSEGURIDAD INDUSTRIAL
Y PROTECCION DE

INFRAESTRUCTURAS CRITICAS

Organizaciones

Miembro activo: 40% de descuento en inscripcion de
1er asistente

Miembro activo con suscripcion: 1 asistente gratuito

Profesionales
Miembro basico: 25% de descuento
Miembro profesional: 40% de descuento

Durante esta anualidad estd planificadala cele-
bracién de una nueva edicién del ‘Curso Multidis-
ciplinar de Ciberseguridad Industrial y Proteccién
de Infraestructuras Criticas’, organizado por el CCI.
Este curso permite a los participantes conocer

las ultimas novedades respecto al estado del arte
de la Proteccién de Infraestructuras Criticas, y la
Ciberseguridad Industrial en todo el mundo, tanto
en lo que a legislaciéon y normativa se refiere, como
a los estandares, iniciativas, marcos de gestion y
tecnologias aplicables, consiguiendo asi una vision
global de la gestién de la seguridad en este tipo de
organizaciones. Al final de este, los participantes
son capaces de establecer claramente los siguien-
tes pasos a seguir para asegurar una correcta
supervision, gestion e implantacion de las medidas
de ciberseguridad industrial necesarias, adecuadas
a cada entorno.

NETWORKING /RELACIONES
PROFESIONALES

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcion: Incluido

Profesionales
Miembro basico: No incluido
Miembro profesional: Incluido

« La maxima representatividad de los distintos ac-
tores de la industria (usuarios finales, fabricantes,
consultoras, ingenierias, integradores, universi-
dades, centros tecnolégicos, etc.) en el CCl como
referente de la Ciberseguridad Industrial, hace
del mismo un foro excelente para establecer las
relaciones profesionales de alto valor necesarias
para fomentar y promover el intercambio de
conocimiento, experiencias y aproximaciones en
este Ambito.

« El caracter abierto,independiente y de alto co-
nocimiento del CCl favorece el establecimiento
de colaboraciones y relaciones entre sus miem-
bros.

» Los encuentros periddicos entre los grandes
profesionales del sector a través de nuestros
eventos, equipos de conocimiento y actividades,
facilitan la creacion de circulos de confianza,
que en muchos casos se materializan en proyec-
tos e iniciativas empresariales conjuntas.

13
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BENEFICIOS DEL CCl

IMAGEN Y COMUNICACION

Organizaciones
Miembro activo: Incluido
Miembro activo con suscripcion: Incluido

Profesionales
Miembro basico: No incluido
Miembro profesional: No incluido

» Los miembros activos pueden utilizar el logo
corporativo del CCl para mostrar su pertenencia,
publicandolo en su portal web, o utilizandolo en
cualquier material impreso. Este logo representa
un liderazgo en el conocimiento, mostrando a
la industria que eres parte de un grupo de élite
que se preocupa, estudia, analiza, impulsa 'y
promueve la Ciberseguridad Industrial.

PROGRAMA DE
RECONOCIMIENTO DEL
COMPROMISO CON

LA CIBERSEGURIDAD
INDUSTRIAL

Organizaciones

Miembro activo: Acceso Nivel Verde y Negro

Miembro activo con suscripcion: Acceso Nivel Verdey
Negro

Profesionales
Miembro basico: Acceso a Nivel Blanco
Miembro profesional: Acceso Nivel Verde y Negro

El CCI cuenta con un programa de credenciales
que promueve el reconocimiento de aquellos
profesionales de su ecosistema ocupadosy pre-
ocupados por la ciberseguridad industrial y las
consecuencias de "lo ciber".

Las credenciales del CCl ya son referencia de ca-
lidad entre los profesionales del sector, llegando
a ser criterio de seleccién en pliegos de proyec-
tos relativos a ciberseguridad industrial.

PLATAFORMAS DE
REQUISITOS EN
PROYECTOS Y
ESCENARIOS DE ALTO
IMPACTO

Organizaciones
Miembro activo: Incluido 1 usuario
Miembro activo con suscripcion: Incluido 2 usuarios

Profesionales
Miembro basico: No incluido
Miembro profesional: Incluido 2 proyectos

» EIl CCl cuenta con la plataforma RECIN que
permite mayor agilidad en la incorporacién de
requisitos de ciberseguridad en los nuevos
proyectos de automatizacion y digitalizaciéon
industrial siguiendo el estadndar IEC 62443 3-3.

» Los incidentes de ciberseguridad industrial de alto
impacto estdan cada vez mas presentes y las
organizaciones tienen que prepararse analizando
escenarios caracterizados que les permita
prepararse adecuadamente, para ello CCI
proporciona ESCIM, plataforma que caracteriza
escenarios de alto impacto en sectores industriales.

14
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COMPARATIVO CATALOGO DE BENEFICIOS
PARA MIEMBROS

ORGANIZACIONES

Miembros Activos tipicos son los Usuarios Finales del sector Energético, Transporte, Quimico, Alimentacion,
Aguas, Farmacéutico, etc., Fabricantes de Sistemas Industriales y de Dispositivos de Seguridad, Ingenierias e
Integradores, Consultoras, Universidades o Centros Tecnoldgicos, entre otros

Matriz de Beneficios (2022)

Miembro Activo .
con suscripcion

Miembro Activo
Boletin Semanal Ciberseguridad Industrial

Eventos propios: La voz de la industria (abril en Sevilla y Mdlaga- mayo en Valenciay
Murcia - Junio en Galicia. Media jornada-50-70 asistentes estimados)

Congresos Internacionales de Ciberseguridad Industrial. Junio en Latinoamérica.
Septiembre en Europa (Madrid)

Formacion de la Escuela Profesional de Ciberseguridad Industrial del CCI

Participacién en Plataforma Colaborativa
Equipos de conocimiento (presencial y plataforma colaborativa)

Entregable: Diagnéstico de ciberseguridad en un entorno de digitalizacién
industrial

Entregable: Estudio sobre la coordinacién y gestion de incidentes de
ciberseguridad industrial

Plataforma: Escenarios de incidentes de ciberseguridad industrial de alto
impacto

Plataforma: Requisitos de ciberseguridad para proyectos industriales
Biblioteca de publicaciones CCl

Presencia en el Catdlogo de Proveedores, Servicios y Soluciones de CCI
Difusion de informacién bajo demanda en Redes Sociales de CCl

Curso Multidisciplinar de Ciberseguridad Industrial y Proteccion de
Infraestructuras Criticas (Noviembre)

Colaboracion con otras organizaciones, instituciones, Networking /Relaciones
Profesionales, etc.

Uso deimagen CCI

Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial del
CClI

Coste de Cuota Anual para Organizaciones Industriales
Coste de Cuota Anual para Proveedores

Coste de Cuota Anual para Profesionales

v

1 asistente por
evento y50%
descuento en

resto asistentes

1 asistente por
evento y50%

descuento en

resto asistente

Precio especial
Miembro Activo
CCl

v
v

50% descuento

50% descuento

1 escenario
50% descuento

1 proyecto
50% descuento

2 entregables de
afos anteriores

v
v

40% descuento
en ler asistente

v
4

Acceso a las
credenciales de
nivel superior

400 €

500 €

v

2 asistentes por
evento y50%
descuento en

resto asistentes

2 asistentes por
evento y50%
descuento en

resto asistentes

Precio especial

Miembro Activo
con Suscripcion

CCl

v
v

v
v

10 escenarios

10 proyectos

Acceso a todos
los documentos

v
v

v
4

Acceso a las
credenciales de
nivel superior

1400 € *

1500 € *

*Nota: Organizaciones con mds de 1.000 empleados tendran un incremento en 1.000€
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PROFESIONALES

Profesionales

Matriz de Beneficios (2022) Miembro Basico plEal e
Profesional

Boletin Semanal Ciberseguridad Industrial v v

Eventos propios: La voz de la industria (abril en Sevilla y Malaga- mayo en

Valencia y Murcia - Junio en Galicia. Media jornada-50-70 asistentes estimados) 25% descuento  40% descuento

Congresos Internacionales de Ciberseguridad Industrial Madrid y Latinoamerica -2

. L 25% descuento 40% descuento
dias de duracién

Precio especial

Precio Miembro Miembro
Formacion de la Escuela Profesional de Ciberseguridad Industrial del CCI basico profesional
(mismo que
miembro activo)
Participacion en Plataforma Colaborativa v
Equipos de conocimiento (presencial y plataforma colaborativa) v

Precio especial

Entregable: Ciberseguridad en la Cadena de Suministro de la Digitalizacion o profesional
Industrial 10% descuento ( lusi
uso exclusivo
personal)

Precio especial

Entregable: Estudio sobre la coordinacion y gestion de incidentes de 10% d t profesional
ciberseguridad industrial > descuento (uso exclusivo
personal)
1 escenario

Plataforma: Escenarios de incidentes de ciberseguridad industrial de alto Precio especial

50% descuento

impacto (uso exclusivo
personal)
1 proyecto
Plataforma: Requisitos de ciberseguridad para proyectos industriales 10% descuento Precio espeqal
(uso exclusivo
personal)
Biblioteca de publicaciones CCI 10% descuento 2 entregables
Presencia en el Catalogo de Proveedores, Servicios y Soluciones de CClI
Difusién de informacion bajo demanda en Redes Sociales de CCI
Cu'r?‘,o MuItld_lSCllenar de Ciberseguridad Industrial y Proteccién de Infraestructuras 25% descuento 40% descuento
Criticas (Noviembre)
Colaboracién con otras organizaciones, instituciones, Networking /Relaciones
Profesionales, etc. v
Uso deimagen CCI
Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial del Acceso a las Accesc?a las
. credenciales de
CcCl credencial blanca

nivel superior

Coste de Cuota Anual para Organizaciones Industriales - -
Coste de Cuota Anual para Proveedores - -
Coste de Cuota Anual para Profesionales 0€ 100€

*Nota: Organizaciones con mas de 1.000 empleados tendrdn un incremento en 1.000€
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VALOR DE RETORNO

El valor econémico de ser un Miembro del CCI es evidente, pero por si aun quedase algun tipo de duda sobre
los beneficios recibidos a cambio de su inscripcidn, a continuacion, tiene una estimacioén del valor de esta
basada en costes minimos de mercado y asumiendo que el conocimiento especializado estuviese ya a
su alcance. En el ejemplo, se analiza el caso de un proveedor (cuota mas alta) que adquiera todos los docu-
mentos por separado, no obstante, un calculo semejante puede realizarse para cualquiera de las distintas
féormulas de membresia:

. . . o Esfuerzos
Beneficios Miembro Activo con suscripcion . Valor de Mercado
requeridos

4h.semanales

Boletin Semanal Ciberseguridad Industrial (156h.) 10.400€
Asistencia gratuita a todos los eventos de “La voz dela industria” n/A 600€
Descuento en Curso de Ciberseguridad Industrial y Proteccion de Infraestructuras

" nA 1.350€
Criticas
Descuentos en formacion n/a 2.000€
Acceso Gratuito al Congreso Internacional Anual de Ciberseguridad Industrial para n/A 600€
dos personas
Documentos sobre Ciberseguridad industrial 144h 7.550€
Imagen y Comunicacion n/A 1.500€
RESUMEN 24.000 €
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ORGANIZACIONES

FICHA BENEFICIOS MIEMBRO ACTIVO

10.

1.

12.

13.

14.

Boletin Semanal Ciberseguridad Industrial
Eventos propios: La voz de la industria
¢ 1asistente por evento y 50% descuento resto asistentes
Congresos Internacionales de Ciberseguridad Industrial (Madrid y Latinoamérica -2 dias de duracion)
¢ 1 asistente por evento y 50% descuento en resto asistentes
Formacion de la Escuela Profesional de Ciberseguridad Industrial del CCI
¢ Precio especial Miembro activo del CCI
Participacion en Plataforma Colaborativa
Equipos de conocimiento (presencial y plataforma colaborativa)
Entregables (documentos y/o herramientas y/o plataformas):
e 50% Descuento
Biblioteca de publicaciones CCI
¢ Dos entregables a elegir de afios anteriores
Presencia en el Catalogo de Proveedores, Servicios y Soluciones de CCI
Difusion de informacién bajo demanda en Redes Sociales de CCI
Curso Multidisciplinar de Ciberseguridad Industrial y Proteccion de Servicios Esenciales
e 40% Descuento en el primer asistente
Colaboracién con otras organizaciones, instituciones, Networking /Relaciones Profesionales, etc.
Uso de imagen CCI
Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial del CCI

e Acceso a credenciales de nivel superior
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ORGANIZACIONES

FICHA BENEFICIOS MIEMBRO ACTIVO CON SUSCRIPCION

1.

10.

1.

12.

13.

14.

Boletin Semanal Ciberseguridad Industrial
Eventos propios: La voz de la industria
¢ 2 asistentes por evento y 50% descuento resto asistentes
Congresos Internacionales de Ciberseguridad Industrial (Madrid y Latinoamérica -2 dias de duracién)
¢ 2 asistentes por evento y 50% descuento en resto asistentes
Formacion de la Escuela Profesional de Ciberseguridad Industrial del CCI
¢ Precio especial Miembro activo con suscripcion del CCI
Participacion en Plataforma Colaborativa
Equipos de conocimiento (presencial y plataforma colaborativa)
Entregables (documentos y/o herramientas y/o plataformas)
Biblioteca de publicaciones CCI:
¢ Acceso a todos los documentos
Presencia en el Catalogo de Proveedores, Servicios y Soluciones de CCl
Difusion de informacién bajo demanda en Redes Sociales de CCI
Curso Multidisciplinar de Ciberseguridad Industrial y Proteccion de Servicios Esenciales
¢ 1 asistente gratuito
Colaboracién con otras organizaciones, instituciones, Networking /Relaciones Profesionales, etc.
Uso de imagen CCI
Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial del CCI

e Acceso a credenciales de nivel superior
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PROFESIONALES

FICHA BENEFICIOS MIEMBRO BASICO

1. Boletin Semanal Ciberseguridad Industrial

2. Eventos propios: La voz dela industria
e 25% descuento

3. Congresos Internacionales de Ciberseguridad Industrial (Madrid y Latinoamérica - 2 dias de duracion)
e 25% descuento

4. Formacion de la Escuela Profesional de Ciberseguridad Industrial del CCI
¢ Precio Miembro basico del CCI

5. Entregables (documentos y/o herramientas y/ plataformas):
e 10% descuento

6. Biblioteca de publicaciones CCl:
¢ 10% descuento

7. Curso Multidisciplinar de Ciberseguridad Industrial y Proteccion de Servicios Esenciales
e 25% descuento

8. Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial del CCI

e Acceso acredencial nivel blanco

20



©

CENTRO DE CIBERSEGURIDAD INDUSTRIAL

PROFESIONALES

FICHA BENEFICIOS MIEMBRO PROFESIONAL

9.

Boletin Semanal Ciberseguridad Industrial

. Eventos propios: La voz de la industria

* 40% descuento

Congresos Internacionales de Ciberseguridad Industrial (Madrid y Latinoameérica -2 dias de duracién)
* 40% descuento

Formacion de la Escuela Profesional de Ciberseguridad Industrial del CCI

e Precio Miembro profesional del CCI (mismo que Miembro activo CCl)Participacién en Plataforma
Colaborativa

Equipos de conocimiento (presencial y plataforma colaborativa)

Entregables (documentos y/o herramientas y/o plataformas)
e Precio especial profesional (uso exclusivo personal)

Biblioteca de publicaciones CCl:
¢ Dos entregables a elegir

Curso Multidisciplinar de Ciberseguridad Industrial y Proteccion de Servicios Esenciales
* 40% descuento

Colaboracién con otras organizaciones, instituciones, Networking /Relaciones Profesionales, etc.

10. Programa de Reconocimiento del Compromiso con la Ciberseguridad Industrial del CCI

¢ Acceso a credenciales de nivel superior
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SOBRE EL CENTRO

REPRESENTACION

El éxito del Centro y la consecucidn de sus objetivos pasa por contar con la mayor representatividad en el
sector industrial involucrando a todos los actores: usuarios finales, fabricantes, ingenierias e integradores,
consultoras, gobierno y academia.

Esta es otra delas fortalezas del Centro que supone un hito en el sector TIC e industrial: en apenas unos afios
de vida, ha logrado involucrar a mas de 3.000 miembros, un equipo de coordinadores regionales y expertos
multidisciplinares de mas de 40 profesionales,y mas de 30 patrocinadores de las principales organizacio-
nes internacionales de referencia procedentes de mas de 40 paises (con principal representacién espariola
inicialmente) y con la procedencia que puede verse en la figura siguiente.

Fabricantes Ciberseguridad
12%

Usuario final
29%

Fabricantes Industriales
5% _\

Consultoras e Integradores
TIC \

5%

Instituciones publicas
5%

Ingenieria e integradores Asociaciones

industriales . 14%
6% Centros tecnolégicos

3%
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Entre sus patrocinadores, se encuentran las principales organizaciones internacionales del ambito industrial
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Algunas organizaciones industriales como Aguas Andinas, Arkossa, Central Lechera Asturiana, CLH, EDP,
Enersa , COGA (Operadora de Gas del Amazonas), Enagas,, FCC Industrial, Gas Natural, Gestamp, Iberdro-
la, Inditex, Metro de Madrid, Repsol, Sabic,o0 TMB. Ingenierias como Técnicas Reunidas, Initec, Sener o TSK.
Fabricantes industriales como Siemens o Phoeniox Contact. Fabricantes de ciberseguridad como Check-
point, Cisco, Fortinet o Kaspersky, son solo una muestra del ecosistema que integra el Centro,complementa-
do por distintas universidades, entidades ptblicas y centros tecnolégicos (como Tecnalia, el mayor centro
tecnolégico de Espafia y cuarto de Europa).

Ademas, tienen un lugar especial aquellas organizaciones y colaboradores con los que existe un marco de
colaboracién especifico en el ambito de la Ciberseguridad Industrial, entre los que podriamos destacar en
Espafa la Fundacion Borredd, INCIBE, CNPIC, CCN, ISACA, ISA o PESI (Plataforma Espafola de Seguridad
Industrial), en el Reino Unido a ABI Research, IRN y SMi, en Estados Unidos IQPC, en Latinoamérica ARPEL, o
a nivel europeo ENISA, entre otros.

En definitiva, el ecosistema del Centro es su principal valor y su continuo crecimiento y respaldo
absoluto de la iniciativa, desde la actividad y recursos, no hace sino confirmar, la relevancia e

impacto de la organizacion.
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CONCLUSIONES

No existe mejor forma de cumplir los objetivos mar-

cados, que la sostenibilidad del propio Centro.

Ni mejor demostracién de su cumplimiento, que el
respaldo real (y econémico) de todos los actores. Es

la energia imprescindible para su actividad.

P Sin duda, es momento de liderar desde el ejemplo
I (leading by doing), y es lo que tenemos la oportuni-
dad de hacer todos nosotros.
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